Manual para integracao do dominio da rede local a rede corporativa de
Recursos Humanos — versao 2.4

Objetivo:
Este manual tem por objetivo fornecer as informagdes necessarias do procedimento (conceitual e

pratico) aos administradores das redes locais da universidade que necessitam criar uma relacdo de confianca'

entre o dominio local e o corporativo da DGRH (siarh.unicamp.br).

Este procedimento tem a finalidade de criar um canal de comunicacdo direta entre a rede local de sua
Unidade, visando a instalacdo da versdo Cliente/Servidor do software para administra¢do de informacdes de
Recursos Humanos (VETORH® de propriedade da Sénior Sistemas), nas maquinas clientes e responsaveis pelo

gerenciamento das informacgGes deste sistema na Unidade.

Esquema grafico:
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Participantes fundamentais do Processo de Interligacao e suas fungoes

1) Representante da Administragao de Redes da DGRH

Sua funcdo sera auxiliar a Administracdo de Rede Local nas tarefas de configuracdo dos filtros de
entrada nas redes (firewall), criagdo do grupo global de clientes do sistema de RH na Unidade, estabelecer a senha
para criacdo da Relagdo de Confianca entre o dominio local (Windows Server 2008/2012/2016/2019/2022) com o
controlador do AD (Active Directory, raiz da floresta™) da rede corporativa da DGRH (denominada SIARH), testar os
canais de comunicac¢do e seu funcionamento, instalagdo do banco Oracle Client 11g na estagdo cliente, instalagdo

do software de Recursos Humanos e testar seu funcionamento.

2 ) Representante da Administracdo de Redes Local da Unidade

Sua funcgdo é utilizar os principais aspectos nativos do Sistema Operacional envolvido (arquivos,
comandos, nomenclaturas, estrutura, servigos e protocolos) e fazer as alteragdes necessarias no filtro de entrada
da rede local (firewall). Criar e administrar um grupo global apenas com os usuarios clientes do sistema de RH,
fazer as alteragdes necessarias nos arquivos do Controlador de Dominio Local, informar o endereco IP dos
Controladores ao Administrador da DGRH, estabelecer a Relagdo de Confianga com o Servidor do SIARH através
da senha recebida, testar a relagdao de confianga e os canais estabelecidos com manual recebido da DGRH, instalar
o banco Oracle Client 11g na estacdo cliente e configurar seus arquivos, instalar o software para administracdo de
Recursos Humanos (VETORH) no microcomputador do cliente local de RH, aplicar as permissdes necessarias para

sua execugado e certificar que estd tudo funcionando.

3 ) Representante (Usudrio) do Sistema de Recursos Humanos

A fungdo do usudrio do Sistema de Recursos Humanos é verificar se a instalagdo foi executada com
sucesso pela Administragdo da rede local, carregando os mddulos do software que ira utilizar para a realizagdo de
suas tarefas administrativas, preferencialmente acessando todos os mddulos, para que ndo haja duvidas quanto

ao procedimento de instalagao.
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Tarefas necessarias para integra¢ao das Redes Locais com o dominio SIARH

O objetivo agora no documento é apresentar uma seqiiéncia de tarefas que
deverao ser seguidas passo-a-passo, facilitando a compreensdo das atividades que deverao ser realizadas ao longo
do tempo, e em caso de falha pode-se voltar a estas macro-atividades para verificagdo se todas foram cumpridas

devidamente.
Passos necessarios:
Ler todas as instrugdes deste manual para compreensdo da solugdo e adaptagdo a sua Unidade

Configurar as regras do filtro de entrada da rede local (firewall) para permitir a comunicagdo segura

Verificar os registros de DNS do AD local e do dominio do SIARH

P W N PR

Criacdo do Grupo Global no dominio da sua Unidade contendo apenas os clientes autorizados para o uso

das ferramentas de sistema de RH

5. Estabelecer a Relagdo de Confianga unidirecional com o controlador do AD (Active Directory) do SIARH

6. Efetuar os testes para certificar que o caminho estd ativo e os dados trafegam pelo canal criado entre as
redes

7. |Instalar o software VETORH e seus médulos da vers3o Cliente/Servidor no microcomputador local

8. Testar o uso dos moédulos
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Passo 2

Configurar as regras do filtro de entrada da rede local (firewall)

Todas as Unidades possuem um ponto de acesso a rede da Unicamp, em geral temos uma estrutura
parecida, ou seja, um equipamento destinado a receber este sinal e distribui-lo na rede local, um comutador de
pacotes que geralmente possui também a fungao de filtro de entrada, melhor dizendo gateway com firewall.
Podemos encontrar redes com equipamentos modernos destinados a esta fungdo (roteadores CISCO, Switches,
etc) mas o caso mais comum na universidade é termos um microcomputador com Sistema Operacional UNIX e
suas variantes como FreeBSD, Linux, Solaris ou outros ainda.

Como ndo seria viavel, e nem agradavel para leitura, a criagdo de um documento que abrangesse
todos os Sistemas Operacionais utilizados e equipamentos possiveis, partimos para o caso mais comum, ou seja,
uma rede que possui um microcomputador com Sistema Operacional FreeBSD com a fung¢do de Gateway e firewall.
Caso sua Unidade possua uma estrutura diferente podemos trata-la especialmente, para que as mesmas regras
que serao aplicadas no ambiente comum sejam aplicadas ao seu equipamento ou Sistema Operacional.

Observagao: Ndo colocaremos aqui passos ja supostamente conhecidos pelos administradores e
inerentes a sua fungdo do dia-a-dia, como efetuar logon no Gateway, usar o editor de textos “vi” ou caminhar na

arvore de diretdrios.

Comegando...

Primeiramente precisamos modificar algumas regras do seu firewall, para permitir que os pacotes que
sairdo da rede corporativa da DGRH cheguem até a estacdo do cliente, basicamente serdo necessarias regras para
os pacotes de Relagdo de Confianga, IPSec para redes Microsoft e NetBIOS over TCP (compartilhamento de
arquivos). Utilize o emulador de terminais SSH para acessar o Gateway da sua rede local, ou se preferir ja
diretamente ao console.

1) Logue no seu Gateway em uma conta com privilégio de “root”.

2 ) Va até o diretdrio /etc e edite o arquivo de firewall, normalmente com nome rc.firewall, ou aquele
que voceé utiliza para criar as regras.

3 ) Nos aconselhamos criar varidveis no arquivo rc.firewall para facilitar sua administracdo, deste
modo teremos 3 (trés) tipos de varidveis. Uma para permitir o acesso aos diretérios compartilhados da servidora
de arquivos do Sistema de RH. Outra ja prevendo o uso de /PSec, e uma ultima varidvel com os enderecos IP das
servidoras responsaveis pela Relagdo de Confianga entre os dominios. Opcionalmente criamos uma varidvel com
todas as portas TCP e UDP usadas no processo, com a finalidade de facilitar a manutencgao e visualizagao.

A seguir temos um exemplo da criagdo das variaveis no arquivo rc.firewall.
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# cd Jetc

# vi rc.firewall

FHEHHF SRR

# Comentdrios colocados pela Administragdo da Rede e GCNET
#

FHEHHF AR

FHEHHFES AR
# Flush out the list before we begin.
$fwemd -f flush

# $fwcemd add 65000 pass all from any to any

# set these to your outside interface network and netmask and ip
oif="sua placa para a rede externa (uninet)"

onet="143.106.X.A"

omask="255.255.255.224" # Depende da mascara da Uninet
oip="143.106.X.B"

# Configuracoes para a rede da Unidade

iif="sua placa para a rede interna"

inet="143.106.X.yyy"

1ip="143.106.X.zzz"

imask="255.255.255.128" # A mascara da rede é sua definigdo

# Prototype setups.

if [ "${firewall_typel}" = "open" -o "${firewall_type}" = "OPEN" ]; then
$fwcemd add 65000 pass all from any to any
elif [ "${firewall_typel}" = "simple" ]; then

# A partir daqui vocé pode definir suas varidveis

# set these to your networks (Identificagdo das suas redes e subredes)
inets="143.106.xxx.0/25 143.106.xxx.128/25"

.. mais a diante...

S
# Maquinas de Arquivos do Sistema de RH no Ambiente Corporativo,

# portas 135-139

#

ip_netbios_corp="143.106.119.0/25{5}"

S
# Maquinas da Rede Corporativa da DGRH que respondem IPSEC

# portas 445 (tcp) e 500 (udp)

#

ip_ipsec="143.106.119.0/25{7,9,10,18}"

A
# IPs para estabelecimento da relacao de confianca da rede da Local
# com a rede corporativa da DGRH (controlador de dominio W2k3/2k8)
#

ip_trust="143.106.119.0/25{7,9,10,18}"

R R R R R
# Variaveis com o range de portas utilizadas na conexao dos

# cliente do sistema de RH (via cliente/servidor) nas maquinas

# que fornecem o acesso ao diretorio de arquivos

#
wsptcp="88,135-139,389,445,1025" # mean: Windows Shared Ports TCP
wspudp="88,135-139, 389, 445,500, 1025" # mean: Windows Shared Ports UDP
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Mais adiante, no trecho das estruturas para a criagdo das regras...

FHHFH AR F AR A A

# Conex3o do Sistema para os Servidores de Arquivos (Maquinas Clientes da Rede Local)
# Substitua “a.b” pelos IPs das suas maquinas Clientes e Servidores Locais (PDC)

# ou pode liberar o acesso para todo a range de sua rede, substitua “a.b” por

# “a.0/sua_mascara_de_rede”, exemplo : “aaa.0/26” para mascara de rede “255.192”

#
f

or vip in ${ip_netbios_corp}; do
$fwemd add pass log tcp from ${vip} to 143.106.a.b/xx ${wsptcp} in via ${oif} setup

S$fwemd add pass log udp from ${vip} to 143.106.a.b/xx ${wspudp} in via ${oif}
done

HHHHAHH S HHHH AR H RS S AR S H B R AR HHH R H RS RS H SRR H S S H RS H BB AR RS SRS RS S H SRS S B S
# Regra que permite conexdes em IPsec com as servidoras do Sistema de Recursos
# Humanos.
# Substitua “a.b” pelos IPs das suas maquinas Clientes e Servidores
# Ou pode liberar o acesso para todo a range de sua rede, substitua “a.b” por
# “aaa.0/sua_mascara_de_rede”, exemplo : “aaa.0/26” para mascara de rede “255.192”
#
for vip in ${ip_ipsec}; do
${fwcmd} add pass log tcp from ${vip} to 143.106.a.b/xx ${wsptcp} in via ${oif} setup
${fwcmd} add pass log udp from ${vip} to 143.106.a.b/xx ${wspudp} in via ${oif}
done

FAEE S

# Permite a passagem para estabelecimento do relacionamento de confianga
# com dominio SIARH na rede DGRHCorp

# substitua “xxx.yyy” pelo IP do seu controlado de dominio primdrio (PDC)

#
FHEH RS RS R R RS R

# Permite a passagem para estabelecimento do relacionamento com dominio
# SIARH no rede RHCorp, com os IPs dos controladores de dominio da DGRH,
# listados na variavel ip_adrecsrvs.

#
ip_adrcsrvs="143.106.xxx.yyy/XX{a,b,c}" # IPs dos controladores

for vip in ${ip_trust}; do
S$fwcemd add pass log esp from ${vip} to ${ip_adrcsrvs} in via ${oif}
S$fwemd add pass log tcp from ${vip} ${wsptcp} to ${ip_adrcsrvs} in via ${oif} setup
S$fwcemd add pass log udp from ${vip} ${wspudp} to ${ip_adrcsrvs} in via ${oif}

S$fwcemd add pass log tcp from ${vip} ${hp} to ${ip_adrcsrvs} ${hp} in via ${oif} setup
done

4 ') Grave este arquivo e execute o comando para colocar as regras ativas. Exemplo:

# sleep 15 ; sh /etc/rc.firewall >/tmp/saida.txt &

5 ) Verifique se as regras estdo ativas, olhando o arquivo de saida gerado ou mesmo listando as
regras que estdo no ar.

# ipfw list | grep 143.106.119. (por exemplo!!!)

26810 allow esp from 143.106.119.9 to 143.106.a.b/XX in recv de0
26910 allow tcp from 143.106.119.9 88 to 143.106.a.b/XX in recv de0
27010 allow tcp from 143.106.119.9 445 to 143.106.a.b/XX in recv de0

#
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Apos este procedimento o firewall da sua Unidade ja esta de configurado o caminho para a
Administracdo de Rede Local possa configurar os arquivos do PDC e também criar a relacdo de confianga com o

dominio do SIARH (siarh.unicamp.br).
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Passo 3

Verificagao dos registros SRV do dominio local e do dominio do SIARH

Este passo é de suma importancia (para ndo dizer fundamental) para o sucesso do estabelecimento
da relagao de confianga, pois todos os registros e funcionamento do AD dependem da correta informagao no DNS,
ou seja, qualquer problema neste servico ou na comunica¢do deste, impede a troca de informagbes entre os
dominios. Sendo assim precisamos antes testar se todos os registros do tipo SRV constam no DNS e sdo exportados
para fora de seu dominio para consulta.

Isso é necessario porque o mecanismo de estabelecimento da RC é feito via FQDN (fully qualified
domain name) permitindo que os dominios possam ser geridos internamente, sem a necessidade ou perda da RC
quando da mudanga na Unidade de um servidor do AD ou na rede Corporativa da DGRH.

Portanto vamos consultar primeiro se os registros SRV estdao corretos e publicados. Vamos usar as
ferramentas de consulta existentes e conhecidas pelos administradores o NSLOOKUP ou DIG. Para ndo prolongar
este manual padronizaremos as consultas com NSLOOKUP, mas as mesmas funcionam com o DIG (feitos os devidos
ajustes no comando para adaptar aos tipos de parametros usados neste executavel).

1) Consultando os registros SRV do dominio do SIARH:
C:\Users\roque.DGRH>nslookup —type=SRV _ldap._tcp.dc._msdcs.siarh.unicamp.br
Servidor: intrh.dgrh.unicamp.br

Address: 143.106.149.79

Nao é resposta de autorizacgédo:

_ldap._tcp.dc._msdcs.siarh.unicamp.br SRV service location:

priority =0

weight = 100

port = 389

svr hostname = rossini.siarh.unicamp.br
_ldap._tcp.dc._msdcs.siarh.unicamp.br SRV service location:

priority =0

weight = 100

port = 389

svr hostname = vivaldi.siarh.unicamp.br
_ldap._tcp.dc._msdcs.siarh.unicamp.br SRV service location:

priority =0

weight = 100

port = 389

svr hostname = lebrun.siarh.unicamp.br
_ldap._tcp.dc._msdcs.siarh.unicamp.br SRV service location:

priority =0

weight = 100

port = 389
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Veja que o DNS local respondeu que conhece as informagdes do registro SRV do dominio SIARH e
localizou 4 maquinas que possuem o catalogo global do AD do SIARH. Essa resposta é muito importante, pois
demonstra que sua rede local consegue localizar os controladores apenas pela busca no DNS.

Faca a mesma consulta para o seu dominio para aferir se os seus registros SRV constam no DNS,

exemplo:
C:\Users\curti.DGRH>nslookup —type=SRV _ldap._tcp.dc._msdcs.dgrh.unicamp.br

Estou consultando os registros SRV do dominio da DGRH e a resposta deve ser algo como a anterior.

Caso ndo obtenha estas respostas vocé pode estar com problemas em seu DNS, por favor verifique
junto ao pessoal do CCUEC (mantenedores do dominio unicamp.br) quais as medidas a serem tomadas para esta
corregao, pois lembre-se, apenas se os registros estiverem 100% corretos a RC podera ser feita, portanto sé passe

adiante se isso estiver resolvido.
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Passo 4

Criagdo do Grupo Global no dominio da sua Unidade contendo apenas os clientes autorizados para o

uso das ferramentas de sistema de RH

Neste proximo passo, contaremos com a habilidade do Administrador Local para criar um Grupo

Global denominado RHSIS-NOME_DA_SUA_UNIDADE, por exemplo RHSIS-CAISM.

Os passos sao os seguintes:

1) Logue em um de seus controladores do dominio com uma conta com privilégios de administrador

do sistema de contas.

2 ) Em seguida clique sobre o botdo “Start”, va até o item chamado “Programs”, nele escolha a

opgao “Administrative Tools” e finalmente a op¢do “Active Directory Users and Computers”.

Abra a lista do seu dominio local e clique na aba “Users”, em seguida “New” e finalmente “Group”,

vide figura abaixo:

. Active Directory Users and Computers

!File Action View Help

IEEREEIE EEE Y

)

ik @K

Active Directory Users and Computers [serv-30.dgrh.unicamp.br]
| Saved Queries

= 3 darh.unicamp.br

[# = BERCARIO

(=)
3_1

# | Builtin

# | Computers

# 2| DGRH

# = Domain Controllers

# | ForeignSecurityPrincipals

# | LostAndFound

# | Managed Service Accounts
# | Program Data

# | System

o e

@ ] NTDS Delegate Control...

Find...
all Tasks »  Contact
InetOrgPerson

Refresh msImaging-PSPs

Export List... MSMQ Queue Alias
) Printer

Properties ==

Help Shared Folder
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Vocé verad a janela aberta solicitando o nome do novo grupo e suas caracteristicas, preencha conforme
a tela a seguir, substituindo o texto “sua_unidade” pelo nome abreviado da sua unidade, exemplo: RHSIS-CAISM

ou RHSIS-REIT.
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New Object - Group E3

QR Createin: dgrh.unicamp.brjUsers
e ' I* |

Group name:
I RHSIS-user_name]

Group name (pre-Windows 2000):

| RHSIS-user_name

“Group scope ) Group type

" Domain local ' Security
{* Global " Distribution
" Universal

| OK I Cancel I

Mantenha o escopo do grupo como ‘Global’ e a seguranga como ‘Security’. Em seguida ‘Ok’ para

confirmar a criagao.
Ap0s isso o grupo esta criado. Basta agora adicionar os usuarios do sistema de RH que fardo o acesso
ao servidor da DGRH neste grupo. Para isso continue na mesma janela e localize o grupo criado, clique com o botdo

direito na opgdo ‘Propriedades’ em seguida na aba ‘Members’ e use o botdo ‘Add’ para adicionar seus usuarios.
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rhsis-dgrh Properties [ X

General Members IMember Of | Managed By | Object | Security |

Members:
Na... | Active Directory Domain Services Folder ] -
‘ A.. darh.unicamp.br/Users o

?) A.. dgrh.unicamp.br/Users
_1_, A.. dagrh.unicamp.br/Users
?) A.. dagrh.unicamp.br/Users
_1) A.. darh.unicamp.br/Users
;_, A.. darh.unicamp.br/Users
?) A.. dagrh.unicamp.br/Users
?) A.. darh.unicamp.br/Users
_1) A.. dgrh.unicamp.br/Users
_l_) A.. darh.unicamp.br/Users
?) A.. dagrh.unicamp.br/Users
?) A.. darh.unicamp.br/Users
;J a.. dagrh.unicamp.br/Users
;)A.. darh.unicamp.br/Users LI

R A Andeiiminaman el lanaca

Add... | Remove |

| 0K I Cancel | Apply Help

Apds a criagdo do grupo é necessario a criagao de um usudrio local no dominio da Unidade para o

SIARH de forma que o administrador do SIARH possa usa-lo para fechar e testar a relagdo de confianga. Isso serd

feito com instrugdes trocadas através de mails, por uma questdo de seguranga.
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Passo 5

Estabelecer a Relagdo de Confianga unidirecional com o controlador do AD (Active Directory) do SIARH

Agora que temos a certeza que os registros SRV estdo ok, tanto do dominio siarh.unicamp.br, quanto
o seu local, poderemos criar o seu lado da RC, veja que a RC serd unidirecional, isso significa que apenas o dominio
siarh confiard em seus usuarios, em outras palavras, nés confiaremos no seu dominio e daremos permisséo para
que acessem nosso servidor com a autenticagdo da rede local. 1sso implica que o administrador deve ser criterioso
na colocagdo e retirada dos usuarios quando de sua saida da Unidade, ou seja, a manutengdo deste grupo é
fundamental para a sua seguranga, pois todos os acessos e agoes no sistema sdGo monitorados e armazenados
em logs.

Criando a RC no dominio local para o siarh:

As telas a seguir foram feitas com um servidor Windows 2008 R2, mas servem também para servidores
que estdo com outras versdes do Windows Server (caso precisem nos avisem que encaminharemos as telas do
passo-a-passo). Portanto siga as seguintes etapas:

Acesse a ferramenta “Active Directory Domains and Trusts”

¥ Active Directory Domains and Trusts _Tol=l
File  Ackion  Wiew Help

== =

e.’@ #Active Direckory Domains and Trast: ST R TR ol

----- dgrh.unicamp. br
@ : 2 Marne I Twpe I

There are no ikems ko show in bhis view,

J | 2
| | |

Clique com o botdo direito sobre o seu dominio para acessar a opgao ‘Propriedades’, em seguida clique

na aba ‘Trust Relationship’. Vocé receberd a janela conforme exposto na préxima figura.
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Propriedades de cecom.unicamp.br

‘Geral  Relagies de corfianca |'Gerenciado par i

Dominios em que este dominio confia (relagdes de confianga de saida):

Nome do dominio | Tipode R.. | Transitivo | F'mp.'iedad&s...l

FEemawver |

Dominios gue corfiam neste dominio {relaghes de corfianca de entrada}:

Nome do dominio | Tipode R... | Transitivo | Fropnedades:, |

Hermmaver |

Maova relacéio de confianga. . I ﬁ

0K | Cancelar | Sipficar | Ajuda |

Clique no botdo ‘New Trust Relationship’ e vocé sera direcionado para um auxiliar de criagdo da RC.

Em seguida preencha os campos solicitados conforme a sequencia:

Assistente de nova relagdo de confianga

Bem-vindo ao 'Assistente de nova
relagédo de confianga’

Use o assistente para criar uma relagdo de confianga entre
este dominio e um dos itens a seguir;

= Um dominio do Windows nesta ou em outra floresta.
= Um dominio do Windows NT 4.0.
= Uma relagdo de confianga de realm Kerberoz V5.

= Cutra floresta.

Uma relagdo de confianga pemite que os usuarios de um
dominio, floresta ou realm sejam autenticados em um dominio,
floresta ou realm especificado.

Fara continuar, clique em ‘Avangar’.

< altar I Avangar > I Cancelar

Clique em ‘Next'.
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New Trust Wizard

Trust Mame
You can create a trust by using a MetBIOS or DNS name.

Type the hame of the domain, forest, orrealm for this tst. |F vou type the name of -forest, you
ricist tpe a DMS hame.

Example MetBI0S name: supplisrD-int-
Example NS name: supplierd-internal microzoft. com

[ ame;

SIARHUNICAMP EF|  —

< Back I Hest > I Cancel |

Insira 0 nome completo do dominio do siarh para a localizagdo dos controladores do AD via DNS. No

nosso caso o campo deve ser preenchido com ‘siarh.unicamp.br’.

Assistente de nova relagio de confianca [ x|

Tipo de Relagao de Confianga F
Este & um dominio raiz da floresta. 52 o dominio especificado for adequado, vocd &g
pode criar uma relagao de confianga de floresta. \

Selecione o tipo de relagdo de confianca que deseja criar.

¥ Relacdo de confianca extema
Uma relagdo de confianga extema & uma relagdo de corfiznga intransitiva entre
um dominio & outro dominio fora da floresta. Uma rélacdo de confianca intransitiva
& limitada pelos dominios na relagdo.

" Relagio de confianca entre florestas
Uma relagio de corfianca entre florestas & uma relagdo transitiva entre duas
florestas que permite gue o3 usudnos de qualquer dominic de uma das florestas
sejam autenticados em gualguer dominio da outra floresta.

<= Yoltar I Avancar > I Cancelar

Escolha a RC como tipo ‘External Trust’.
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Assistente de nova relacio de confianca

Direcao da relagao de confianca 2
Voc# pode criar relagies de confianga unidirecionais ou bidirecionais ¥ 'i
A

Selecione a diregdo da relagso de corfianga:

" Bidirecional
(= usuanios neste dominio podem ser autenticados no dominio, realm ou floresta:
especificado & os usudrios no dominio, realm ou floresta especificado podem ser
autenticados neste dominio:

Unidirecional: entrada
Os usugrios neste dominio podem ser autenticados no dominio, realm ou floresta ;
especificado.

o

™ Unidirecional: saida
Os usuarios no dominio, realm ou floresta especificado podem ser autenticados
neste domirio.

< Voltar I Avangar > I Cancelar

Definia a RC como unidirecional de entrada.

Lados da relagdo de confianga
Se vocé tiver pemissdes adequadas nos dois dominios, pode criar os dois lados S

da relacéo de confianga.

Para se comegar a usar uma relagso de confianga, os dois lados de relagdo devem ser
criados. Porexemplo, se voce criar uma relagio de confianga de entrada unilateral no
dominio local, também deve ser criada uma relagdo de confianga de saida unilateral no
dominio especificado antes gue o trafeqo de autenticagdo comece a fluir pela relagdo
de confianca.

Crie uma relagdo de confianga para:

(%' Este dominio apenas
Esta opgao cnia a relagdo de confianga no dominio local.

™ Este dominio e o dominio espacificado
Esta opgdo cna relagies de confianga no dominio local e no dominio
egpecificado. Voo deve ter privilégios de crizggo de relagies de confianga no
dominio especificado.

< Voltar I Avangar x I Cancelar I

Defina que a RC ocorrera com apenas o seu dominio principal, caso vocé tenha outros subdominios.
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Assistente de nova relacdo de confianca [ X|

Senha de confianga

0= Controladores de Dominio do Active Directory utilizam senhas para confirnar i
as relagies de confiangs. |

Digite uma senha para a relagdo de confianga. Amesma senha deverd ser usada ao ser
criada a relagdo de corfianga no dominio especificado, Apds criada a relagdo de
confianga, a senha de relagdo de confianga € atualizada peredicaments para fins de
SE0UMBNGa:

Senha de confianga:
|| N—

Confirmar senha de confianga:

< Voltar I Siaricans i Cancelar I

Insira a senha trocada com o administrador da DGRH para realizar a RC.

Assistente de nova relacao de confianca |

Confirmar relagao de confianca de entrada

Wocé deve confimar esta relagdo de confianca apenas se o outro lado da relagdo | ;‘
de confianga tiver sido criado. A A

Deseja confirmar a relagdo de confianga de entrada?
% Mo corfimar a relaco de corfianca de ertrada S
™" Sim, confirmar a relacde de corfianca de entrada
Faracanfimman 4 ielasao-de contiatips; voee deyeder prvileoios admitististrros ne

day it et unieamp br. Digite o nome de ysiann e asenha de tma canta-com
privitedos adminstatives pars o domine especiizadn.

M arie delustans; i?i :I _]

Senha I

% ylfar I Awvangar > I Cancelar |

Se tudo ocorrer bem, ele ira solicitar a criagdo da RC também no dominio do SIARH, neste caso ndo é

necessario, pois o administrador da DGRH é quem fard esta tarefa.

Pronto. Se conseguir incluir a RC no seu dominio a sua janela de RC devera estar deste modo:
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dgrh.unicamp.br Properties E
General  Tnasts | Managed Byl

Domains tusted by this domair [outgoing tusts):

[ amait M ame | Trist Type | Tianzitive | Erperties...

Blemye |

Clomaing that tust thiz domain [incoming trusts):

Domain Mame | Tzt Tope | Transitive i Broperies. .
siarh, unicamp. br External Ho

Hermove

i

aK | Cancel | Sy |

Ok, sendo assim o seu lado da RC estd pronto, basta apenas que o lado do SIARH esteja completo,

por isso é importante manter o contato com o administrador da DGRH para certificar se isso foi feito.
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Passo 6

Efetuar os testes para certificar que o caminho esta ativo e os dados trafegam pelo canal criado entre

as redes

O teste do caminho ocorre de forma simples, serd necessario certifica-se de que o usudrio autenticado
no microcomputador com Windows Profissional possui os privilégios necessarios para instalacdo de software
localmente, em geral pedimos que a conta usada neste momento seja do administrador do dominio.

Detalhe importante, o usudrio administrador do dominio, além dos usudrios locais do sistema de
RH, deve constar no grupo criado no passo 4 a fim de permitir o acesso ao servidor remoto da DGRH. Caso
contrdrio receberé uma mensagem de erro e solicita¢éo de autenticagdo no dominio do SIARH.

O teste é feito verificando se vocé consegue conectar-se e acessar os arquivos do sistema. Um dos
meios é através da janela de gerenciamento de arquivos do Windows o ‘Windows Explorer’, verifique se consegue
ler os arquivos do seguinte enderego de rede:

\\ravel.siarh.unicamp.br\senior

Vide janela de exemplo:

PR INEY senior - O IEN
m Inicio Compartilhar Exibir 0

(—\ v 1 L » Rede » ravelsiarh.unicamp.br » senior v ¢ enio o
N e Nome . Data de modificag... Tipo Tamanho ~
Bl Area de Trabalho . Custom 15/07/2017 12:00 Pasta de arquivos

& Downloads Diagnostico 16/08/2021 10:57 Pasta de arquivos
=, Locais recentes . eSocial 07/10/2021 1 Pasta de arquivos
Impressoras 28/01/2022 11:52 Pasta de arquivos
1% Meu computador . InstFiles 04/03/2023 20:47 Pasta de arquivos
java 27/12/2022 12:21 Pasta de arquivos
€l Rede | LGPD 27/12/2022 12:22 Pasta de arquivos
. Log 15/11/2017 22:57 Pasta de arquivos
. SeniorTools 15/07/2017 12:18 Pasta de arquivos
temp 06/03/2 Pasta de arquivos
. Vetorh 04/03 Pasta de arquivos
Wiipo 08/0 Pasta de arquivos
. workflow 15 Pasta de arquivos
|| analytics-agent.jar 04/03 Arquivo JAR 9.564 KB
|| analytics-runner.jar 31/10 Arquivo JAR 9.339KB
<}3 AppManager 04/03 Aplicativo 6.084 KB "
110 itens He
Se verificar uma janela como esta o acesso esta Ok
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Passo 7

Instalar o software VETORH e seus mddulos da versio Cliente/Servidor do microcomputador local
O procedimento de instalagdo ocorre em algumas fases, que sdo:
+» Conexdo com o servidor do SIARH (Sistema Integrado de Administracdo de Recursos Humanos),
onde esta localizado o arquivo de instalagdo do sistema;
+» Execucdo do binario de instalagao;
+» Escolha das opg¢des de armazenamento dos arquivos do VETORH e médulos usados pela equipe
local de RH;
++» Copia dos arquivos dos médulos escolhidos para a maquina local;

% Finalizacdo do programa;

Procedimentos passo-a-passo:

Inicialmente precisamos estabelecer uma conexdao com o servidor com os arquivos de instala¢do do
sistema, vocé pode fazer de varias maneiras, mas o importante é lembrar que o usuario que esta autenticado
(logado) na maquina local deve possuir privilégios de administrador para instalar o programa e realizar a inclusdo
e modificagdo de arquivos no sistema operacional da maquina.

Deste modo usamos para exemplificar o comando de execug¢do de tarefas do Windows com as teclas
“Windows + R” , mas vocé pode usar qualquer gerenciador de arquivos para indicar o caminho ao servidor, como
o Windows Explorer e até mesmo um navegador internet.

Apds chamado o comando de execucdo de tarefas, precisamos digitar na linha de comando o seguinte
caminho:

\\ravel.siarh.unicamp.br\senior\Seniorinstaller.exe

Um exemplo pratico da tela para melhor visualizagdo:

Executar

g

== [igite o nome de urn programa, pasta, decumento ou
7
recurso da Internet e o Windows o abrird para vocé,

Abrir: Wravelsiarh.unicamp.briseniornSeniorlnstaller.exe W

Cancelar Procurar...

Clique em “Ok” para prosseguir.
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Vocé sera apresentado ao guia de instalagdo com a seguinte janela:

& Instalador Senior (5.10.1.266)

$ Senior

Bem-vindo ao Instalador Senior

e v e e R L L T

Cancelar

ey

Clique em “Iniciar” para comecgar o processo de escolha dos locais de armazenamento dos arquivos

do software e os mddulos que serdo instalados em sua Unidade.

Seguimos a sequencia, agora com um guia mais amigdvel.
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|
o

$ Senior

Instalador Senior (5.10.1.266)

{ @ Tipo de instalagdo Selecione abaixo o tipo de instalag3o.
a Diretdrio de instalagdo
o Middleware (® Estagdo
o Selegdo de produtos Selecionando este tipo, serd iniciado o processo de instalagdo
a Atahos de uma nova estagdo que utiliza a forma de acesso
: % cliente/servidor.
a Configurag3o de logon
a Plataforma G7 06 iador de aplicati G7
“ Pararn?ellos Selecionando este tipo, serd iniciado o processo de instalagdo
o RabbitMQ de um servidor de aplicativos G7.
@ Integrador
a Progresso () Servidor do Middleware Senior

Selecionando este tipo, serd iniciado o processo de instalagdo
de um servidor SeniorMiddleware.

@

< Yoltar Avancar > Cancelar

Para os usudrios do sistema local, a op¢ao n3ao deve ser alterada, ou seja, a instalagcdo padrdo é a
opcao “Estagao”. Apds a escolha serd marcado um “verificado” em verde (ﬁ?), demostrando que o passo ja foi
realizado e esta Ok.

Agora precisamos escolher o nome do diretdrio para instalagdo. Por uma questdo de padronizacdo,
deixe o nome da parta como “C:\Senior”, pois em caso de alteragdo, eventuais problemas e alguns atendimentos

poderdo ser mais demorados, se o administrador nao informar que o nome do local é diferente.
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o

$ Senior

7 Tipo de instalagdo Informe o diretério de instalag3o.
| @ Diretério de instalago

a Middleware Local da instalago
Seleg3o de produtos Diretdrio raiz:
Atalhos C:A\Senior
Configurag3o de logon
Plataforma G7
a Pardmetros
o RabbitMQ
a Integrador
@ Progresso

Instalador Senior (5.10.1.266) -0

e s eae

®

< Voltar Avancar > Cancelar

Vamos avancar. O proximo passo é a escolha dos produtos que serdo instalados, marque as opgoes

gue o seu usuario utiliza. Neste nosso exemplo marcamos a instalagdo de todos eles, veja na janela abaixo.
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a

o
a
a
a

Instalador Senior (5.10.1.266)

<« Tipo de instalag3o Selecione os produtos que serdo instalados.
« Diretério de instalag3o
Middleware 4 Gestdo de Pessoas
Seleg3o de produtos Administragdo de Pessoal
Atalhos Beneficios e Tarefeiros
Configurag3o de logon Cargos e Salrios
Plataforma G7 Controle de Ponto e Refeitério
a Pardmetros Juridico
o RabbitMQ Quadro de Vagas e Orgamento
a Integrador Recrutamento e Selec3o
Progresso Segquranga e Medicina

a

@

Treinamento e Pesquisa
4 LGPD
LGPD

< Voltar

Avangar > Cancelar

=

Apbs clicar no botdo “Avancar”, precisamos escolher finalmente se vamos criar apenas os atalhos na

area de trabalho e/ou o item no menu Iniciar. Aconselhamos que seja escolhida apenas a opgéo de criar atalhos

na drea de trabalho, pois o produto ndo cria uma entrada na lista de programas instalados no painel de controle

do Windows.
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Instalador Senior (5.10.1.266)

$ Senior

<« Tipo de instalagdo
<« Diretério de instalag3o

Selecione as opges de atalho.

a  Middleware [] Criar atalhos no menu iniciar
7 Selegdo de produtos Criar atalhos na 4rea de trabalho
0 Atalhos

a Configurag3o de logon
o Plataforma G7

a Pardmetros

o RabbittdQ

a Integrador
a Progresso

@ < Voltar Avancar > Cancelar
Ap0s escolhidas todas as opgdes, clique em “Instalar” para iniciar o processo de copia.
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o Instalador

Senior (5.10.1.266)

< Tipo de instalagdo Aguarde enquanto os recursos s3o instalados.

< Diretério de instalagdo

t Middleware
<@ Selegdo de produtos 4 4 i o 4 e e
< Atalhos Copiando diretdrio "\\ravel siath.unicamp.br\senior\javahjre\libAmanagement\" par:

Arquivo "\\ravel. siath.unicamp.br\senior\java\jreMlib\jvm. hprof.txt"* copiado com sucesso
Arquivo "YWravel siarh.unicamp.br\senior\javahjrehlib\logging. properties” copiado com sucesso

\Senior\java\jretlib\managementy'.

i ; b L
: Configuragdo de logon Arquivo "\\ravel.siarh.unicamp.br\senior

\lib\managementijmxremote. access" copiado com sucesso

g o Arquivo "\\ravel.siarth.unicamp.br\senior
: Plataforma G7

\lib\management\jmxremote. password.template" copiado com sucesso
Al

Arquivo "\\ravel.siarh.unicamp.br\seniorijava'

e\lib\management\management. properties copiado com sucesso

@ Pardmetros Arquivo "\\ravel.siarh.unicamp.br\senior\javahjre\lib\management\snmp. acl.template" copiado com sucesso
2 RabbitMO Arquivo "\\ravel.siarh. unicamp. br\senior\ \lib\management-agent.jar" copiado com sucesso
+ Integrador Arquiv '\\ravel.sgarh.un!camp.br\ =n5u-‘ “fb\mela-lndexf‘ copiado com sucesso
Py - Arquivo "\\ravel. siarth.unicamp. br\senior' \lib\net.properties” copiado com sucesso
@ Progresso Arquivo "\\ravel.siarth.unicamp.brisenior \lib\psfont, ies.ja"* copiado com sucesso
Arquivo "\\ravel siarth.unicamp.br\: enfu-‘\ vahjre\lib\psfonti2d. ies" copiado com sucesso

Arquivo "\\ravel. siarth.unicamp.br\senior\java'

re\lib\resources.jar'* copiado com sucesso

Arquivo "\\ravel.siarth.unicamp.br\senior'

Alib\rt.jar'* copiado com sucesso

Copiando diretério "“\\ravel.siarh.unicamp.br\senior\javahjreMlib\security\" para "C:\Senior\javahjire\ib\securityy".

\

Hlack.

Arquivo "\\ravel. siarth.unicamp.br\ser rfu-‘ a'

rellib\security\l d.certs" copiado com sucesso

Arquivo "\\ravel siarh.unicamp.briseniorjava’
Arquivo "\\ravel. siath.unicamp.brisenior\java’

\lib\security\cacerts” copiado com sucesso

\lib\security\java. policy” copiado com sucesso

Arquivo "\\ravel.siarh.unicamp.br\senior\ \

\lib\security\java. security” copiado com sucesso

Copiando diretério ""\\ravel.siarh.unicamp.br\senioryjavatjre\lib\security\policy\" para "C:\Senior\javahjre\lib\security\policy\"".

Copiando diretério "\\ravel.siarh.unicamp. br\senioryjavajre\lib\security\policy\imited\" para "C:\Senior\javatjre\lib\security\policy\limited\"".
Arquivo "\\ravel. siath.unicamp. br\senior\javabjre\lib\security\policy\limited\local_policy.jar' copiado com sucesso

Arquivo "\\ravel siath.unicamp.brisenior\javaljre\lib\security\policy\Mimited\US _export_policy.jar"* copiado com sucesso

Copiando diretério ""\\ravel.siarh.unicamp.br\senioryjavatjreMlib\security\policy\unlimitedy"" para “C:\Senior\javahjre\lib\security\policy

\wunlimited\".

Arquivo "\\ravel. siath.unicamp.br\seniorijava'

Alib\security\policy\unlimited\local_policy.jar” copiado com sucesso

Arquivo "\\ravel.siarh.unicamp.br\senior

A\ "b\securily\pulicy\unﬁmiled\u S_export_policy.jar" copiado com sucesso

Arquivo "\\ravel.siath.unicamp.brisenior

Alibsound. "' copiado com sucesso

Arquivo "\\ravel. siath.unicamp.brisenior

\lib\tzdb.dat" copiado com sucesso

Arquivo "\\ravel.siarh.unicamp. br\senior\

\lib\tzmappings" copiado com sucesso

Arquivo "\\ravel.siarth.unicamp. brisenior

\LICENSE" copiado com sucesso

Arquivo "\\ravel.siarh.unicamp.br\senior\

\THIRD_PARTY_README" copiado com sucesso

@

Apds isso, a mensagem final de conclusao.

& Instalador

LCancelar

Senior (5.10.1.266)

Instalacdo condluida!

< Voltar

- oEEM
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Testes de execugdo dos mdédulos:

Ap0s a instalagdo vocé perceberd que o icone para acesso ao sistema foi modificado, antes tinhamos
na area de trabalho uma pasta chamada “Sénior Sistemas” com os mddulos diretamente apresentados. Na nova
versdo é criada na area de trabalho uma nova pasta chamada apenas de “Sénior”, dentro dela temos o produto

licenciado para a Unicamp que é o VETORH.

Antes, Staltel Sptssacs agora,

Para executar um dos médulos, abrimos a pasta “Sénior” e temos a seguinte janela:

Organizar * Incluir na biblioteca + Compartilhar com » Gravar Nova pasta ==~ [l g'

B /irea de Trabalho = Nome Data demodificag,.. Tipe Tamarnho
. Downloads = = = F z :
2 | /@ Administracao de Pessoal 20/02/20131257  Atalhe 18|
o S”‘;'S_ [ Beneficios e Tarefeiros / Atalho 1KkB

rive p
b ET_, Cargos e Salarios Atalho 1KB
B = Ef, Controle de Ponto e Refeitario Atalho 1KB
Gl Eibiitecos (@ Juridico Atatho 1KB
=] Documentos -
If'—_'l q [l Quadro de Vagas e Orgamento Atalho 1KB
=l Imagens - = 5
'E i : [#l Recrutamento e Selecdo Atalho 1KB
r Usicas
B vie [ Seguranga & Medicina /2013 12:57 Atalho 1KB
ideos 7
ﬁ; Treinamento e Pesquisa 20/02/2013 12:57 Atalho 1KB

1% Computador
a System_Curti ()
& Unidade de DVD-RW (D:) OFFICEL4

1To 7 Ea

9 itens

Antes de iniciar a execucdo do modulo verifique se a conta do usudrio de RH possui privilégios de

modificacdo de arquivos (aba de seguranca) no diretdrio c:\senior, pois a cada nova atualizacdo dos mddulos os

arquivos serdo copiados automaticamente, como ja ocorre atualmente.
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Propriedades de Senior [s=7]

Wersdes Anteriores | Perzonalizado = |

Geral | Compartilhamernta | Seguranga ﬁ

Seguranga

Perrmissdies para Senior @

Mome do objeto:  C:\Senior

Momes de grupo ou de usudrio:

52, Usudrios autenticados

52, SISTEMA

QidAdministradores [DATAC-O4\Adminiztradares)
52, Usudrios [DATAC-D4Ususros)

82, Usudrins do dominio [DGRHYU susrios do dominia) ﬁ

[ Adicionar... ] [ Remaver ]

Permizzdes para Ususnos do
dominio Permitir Megar

Contrale tatal
Modificar
Ler & executar

Listar contetda da pasta B\
Leitura I} i
Saiba mais sobre pemizsdes e controle de aceszo
[ Ok ] [ Cancelar ] [ Aplicar ]

Aplique as permissdes para que tenham efeito. Agora vocé pode voltar a pasta da area de trabalho

para que possa escolher o médulo que deseja executar.

Uma vez que o usuario de RH local executou o sistema e chegou até este ponto, temos a garantia

que toda a parte de configuracdo da rede e instalagdo foi executada com sucesso.
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Passo 8

Testar o uso dos mddulos do VETORH (Administracao de Pessoal, Refeitdrio dentre outros)
Finalmente temos condi¢des de testar os médulos instalados, vocé vera que na sua area de trabalho
terd um novo icone, denominado “Sénior”, como abaixo.
Fli
Para acessar os programas do Sistema de Recursos Humanos abra a pasta “Senior\vetorh”, e clicar

sobre o icone do médulo que precisa acessar.

Organizar » Incluir na biblioteca + Compartilhar com + Gravar Nova pasta F=w i g.
B Area de Trabalho = Nome Data de modificag... Tipoe Tamanho
& Downloads = =3 x z z
|3l Administraio de Pessoal 20/02/2013 1257 Atalho 1K8|
=l Locais = = =
(211 Beneficios e Tarefeiros 20/02/2013 12:57 Atalho 1KB
& SkyDrive -~ : : Fi
(@l Cargos e Saldrios Atalho 1KB
L = [#1 Controle de Ponto e Refeitério Atalho 1KB
.2 Bibliotecas 7 - o o - ‘i
= (@ Juridico 201314:28 Atatho 1KB
|| Documentos = i 5 %
s (@l Quadro de Vagas e Orgamento 2 201312:58 Atalho 1KB
|l Imagens - = _ .
J’ s (2] Recrutamento e Selegdo 20/02/201312:57 Atalho 1KB
r Usicas
B vid (2l Seguranga & Medicina 20/02/2013 12:57 Atalho 1KB
idecs v
'ﬁ: Treinamento e Pesquisa 20/02/201312:57 Atalho 1KB

18 Computador
B system_Curti (C)
@ Unidade de DVD-RW (D) OFFICET4
1T 3 e

l 9 itens

Quando iniciamos os mddulos, por exemplo, o Administragcdo de Pessoal, uma janela de inicializagdo
serd apresentada, nela temos o andamento de carga para memaria das tabelas do Sistema e dos arquivos usados
no banco de dados. Pode-se também antes ocorrer a solicitagdo de confirmagdo da execu¢do do programa, pois

estes produtos ndo possuem assinatura junto ao sistema operacional.

0 editor ndo pdde ser verificado. Tem certeza de que deseja
executar este software?

m Mome: Y4143.106.119.11\seniorS4\iniciar.exe
omecedor:  Editor Desconhecido
Tipo:  Aplicativo
Origem: %\143.106.119.11 \senior54\iniciar. exe

Beecuar | [ Cancelar |

editor. Vocé sé deve executar software de editores em que corfia,

|@| () arquivo ndo contém uma assinatura digital vlida que verfique o
Como detemminar o software 5 serexecutada?
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Clique em ‘Executar’ para carregar o médulo. Em seguida serd mostrado o processo de inicializagdo

que verifica se ha necessidade de atualizacdo dos arquivos que estdo no servidor para sua maquina.

Apods todos os arquivos carregados em memoria o usuario recebera a janela de “logon” (entrada) no
Sistema, a partir dai o cliente do sistema precisa se identificar com seu nome de usuario e senha, pega para alguém

de RH local fazer um teste.

r XtLoginForm - o IEN

Senior

HCM
Acesse a sua conta
& | |usuario
& Senha
Autenticar

§ Senior

Depois de digitado o nome do usudrio e senha, aguarde alguns instantes que o mddulo que solicitou

serd apresentado na tela, a partir dai o cliente ja podera utilizar o produto.
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Senior | Gestdo de Pessoas - Administragdo de Pessoal 6.10.1.75

B % 0 O m®

Bem-vindo

Administragao de Pessoal

$ Senior

Usuariozjurandir (ADM) Empresa:0001 UNICAMP Calculo:10066 12 01/01/2022 31/01/2022 ADICIONAL ATS E 6* PARTE
Uma vez que o usuario de RH local executou o sistema e chegou até este ponto, temos a garantia

que toda a parte de configuracdo da rede e instalagdo foi executada com sucesso.
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Contatos com a equipe de suporte da DGRH

Estaremos a disposi¢cdo dos usuarios e clientes do Sistema de Recursos Humanos
para esclarecer as duvidas, receber comentdrios e sugestdes para melhoria no atendimento.
Os contatos deverdo ser feitos de acordo com a especificidade do problema, pois

temos duas equipes distintas preparadas nas seguintes areas:

Administracao do Sistema de Recursos Humanos

Poderdo ser esclarecidas duvidas sobre ocorréncias quando o cliente esta
utilizando um dos maddulos do Sistemas (Relatdrios, Telas, Senhas e outros). O contato devera ser feito para:

SIARH -

Thiago Sbrici

>4 e-mail: thiago@unicamp.br

@ Telefone : 0*19 3521-5186

it Pessoalmente : Com prévio agendamento.

# Solicitacdo de Servicos: Através do Site da DGRH

http://serv-20.dgrh.unicamp.br/solicitacoes/

Administracao da Rede do DGRH e SIARH

Esta equipe esta preparada para auxiliar as duvidas relacionadas sobre tecnologia
para funcionamento do Sistema (integracdo das redes, relacionamento de confianga, alteragdo de arquivos no
cliente ou servidor, duvidas na instalagdo, erros de conexao, etc). O contato devera ser feito para:

Administracao da Rede

Jurandir Roque Dutra da Silva, Christiane Zim Zapelini ou Rodrigo Botelho Martimiano

< e-mails: roque@unicamp.br, zapelini@unicamp.br ou botelhom@unicamp.br

@ Telefone: 0%19 3521-4790 ou 0*19 3521-5186

it Pessoalmente : Com prévio agendamento.

Localizacdao da DGRH

Rua da Reitoria, prédio Reitoria IV, Térreo

! Conceitos bdsicos sobre Relagdes de Confianga: http:/technet.microsoft.com/pt-br/library/cc759554(v=WS.10).aspx
¢ http://technet.microsoft.com/pt-br/library/cc775736(v=WS.10).aspx

i http://technet.microsoft.com/pt-br/library/cc783351(v=WS. 10).aspx
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